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Na temelju ¢lanka 26. stavka 3. alineje 9. Statuta Skole te odredbe &lanka 118. stavka .4
Zakona o odgoju i obrazovanju u osnovnoj i srednjoj Skoli (NN 87/08, 86/09, 92/1 0, 105/10,
90/11, 5/12, 16/12, 86/12, 126/12, 94/13, 152/14 i 07/17) Skolski odbor, a na prijedlog
ravnateljice, na sjednici odrzanoj 13. 3. 2018. donosi

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO-
KOMUNIKACIJSKE TEHN OLOGLIJE OSNOVNE SKOLE IZIDORA
KRSNJAVOGA

1. Uvod
Clanak 1.

Moderan nacin ucenja i poudavanja zahtijeva sve veéu sustavnu uporabu IKT-a u
Skolama, a samim time potrebno Je voditi rauna o vaznosti zastite informacijskih sadrzaja i
IKT infrastrukture koje mogu rezultirati razlicitim oblicima Stete informacijskom sustavu skole
(npr. gubitak informacija, nemogucnost pristupa resursima i informacijskom sadrzaju, unistenje
opreme i sl.). Zbog toga je potrebno veliku pozomost posvetiti obliku sigurnog i odgovornog
koristenja IK T-a, $to je moguce posti¢i definiranjem sigurnosne politike skole.

Clanak 2.

Pravilnik vrijedi za sve korisnike IKT infrastrukture kole. U %koli Jje postavljena
infrastruktura CARNetove mreve. U€enici, nastavnici i svi $kolski djelatnici duZni su
pridrZavati se uputa koje im moze dati administrator sustava (tehnicar e-Skole).

Clanak 3.

Pravilnik o sigurnoj i odgovornoj upotrebi informacij sko-komunikacijske tehnologije je
dio sigurnosne politike $kole. Oblikovan Jje uzimajuéi u obzir preporuke EACEA7Eurydice
mreZe (http://eurydice.hr) koja analizira i pruZa informacije o europskim obrazovnim
sustavima, a usmjerena je na struktury i organizaciju obrazovanja u Europi na svim razinama.

Clanak 4.

Pravilnik je donesen sa svrhom:
 unaprjedenja sigurnosti §kolske informaticke opreme i mreze
e jasno i nedvosmisleno odrediti natine prihvatljivog i dopustenog koristenja IK T resursa
Skole
zadtite informacijskog sadrZaja i opreme
zaStite korisnika od razli¢itih vrsta internetskog zlostavljanja
promoviranja sustava i usluga koji su najprikladniji za djecu
poticanja aktivnog sudj elovanja djece u radu s IKT-om promovirajuéi sigurno,
odgovorno i u¢inkovito koriStenje digitalnih tehnologija u mrenoj zajednici




e pravilne raspodjele zadataka i odgovornosti nadlenih osoba, propisivanja sankcija u
slucaju krienja odredbi Pravilnika

2. Osnovne sigurnosne odredbe
Clanak 5.

Materijalni i nematerijalni resursi $kole izravno povezani s IKT infrastrukturom.
Korisnici IKT infrastrukture $kole su: ucenici, uéitelji, ostali djelatnici $kole i povremeni
korisnici (gosti).

Clanak 6.

Kompletna ra¢unalna mreZa (¥i¢ana i beZi¢na) izgradena u sklopu pilot projekta e-Skole
i raunalna oprema dobivena kroz isti projekt, te ranije izgradena 3kolska radunalna mre¥a i
raCunalna oprema nabavljena sredstvima dkole (raCunala, pametne plo¢e, LCD projektori,
pisafi, karaoke sustavi, sustav za nadzor, telefonska centrala, itd.) smatraju se IKT
infrastrukturom.

Clanak 7.

U poslovanju Skole razlikujemo javne i povjerljive informacije. Javne informacije su one koje
su vezane uz djelatnost Skole i ¢ija je javna dostupnost u interesu Skole (kontakt podaci Skole,
promidZbeni materijali, internetske stranice Skole, informacije koje je Skola u skladu sa
zakonom duzna objavljivati i sl.). Povj erljive informacije su osobni podaci djelatnika, uéenika,
(npr. kontakt podaci osobe, fotografije osobe...), podaci iz evidencija koje vodi Skola (e-
Dnevnik, e-Matica, matiéne knjige...) te informacije koje se smatraju poslovnom tajnom. Tudi
osobni podaci mogu se koristiti iskljudivo uz prethodno odobrenje ravnatelja ili osobe koju on
za to posebno opunomodi.

Clanak 8.

Skola koristi slijedece aplikacije: e-Dnevnik, e-Matica, HUSO admin, Centralni
obra¢un placa (COP), e-HZMO, e-nabava, Centralni registar Grada Zagreba, zaStiéene stranice
Grada Zagreba za financijsko poslovanje, Registar zaposlenih u javnom sektoru, Meraki
(sredisnji sustav za upravljanje racunalnom mreZom), Labis 8§ — programski paket za uredsko
poslovanje, Program za prehranu i produZeni boravak, Optimus Lab online backup —
programski paket za sigurnosno kopiranje podataka, Program za rad u knjiZnici, SPSS -
program za obradu statisti¢kih podataka, Aplikacija za interaktivno upravljanje u¢ionicom
SAMSUNG SCHOOL, Magic Bord i StarBoard Software — aplikacije za rad s pametnim
plotama, Deep Freeze, ESET NOD 32 Antivirus, Office 2010/2013/2016, OS Windows
7/8/8.1/10, Skup edukativnih programa u sklopu nastave Informatike i Tehni¢ke kulture —
Python, Easy Gif Animator, Movie Maker, Expression Web4, Bojanje, MSW Logo, QBasic;
Mblock, Robopro, microbit online - programi za rad s micro: bit radunalima i mBot robotima.




Clanak 9.

Skolska oprema se mora Cuvati 1 pazljivo koristiti. Tudi i osobni podaci Skole i
zaposlenika Skole mogu se koristiti iskljucivo samo uz prethodno odobrenje ravnateljice dkole,
a preko sluZbenika za informiranje.

Clanak 10.

Sigurnosne mjere zastite podataka u $koli: Sva racdunala koja se koriste za uredsko
poslovanje: u radunovodstvu, tajnistvu, ravnateljstvu, struénoj sluzbi, zbornici, knjiznici, Skoli
u bolnici, uciteljska radunala, u informati¢kim u&ionicama te raCunala uz pametne ekrane s
funkcijom dodira zatiéena su antivirusnim programom ESET NOD 32 Antivirus (3kolska
godisnja licenca) i Vatrozid za Windows. Sva radunala u informati¢kim uéionicama koriste
program Deep Freeze (trajna $kolska licenca) i Vatrozid za Windows. Sva radunala u
ucionicama koriste Microsoft Security Essentials besplatni Microsoft-ov antivirusni program i
Vatrozid za Windows. Za podatke koji se nalaze na ra¢unalima u raCunovodstvu, tajnistvu i
ravnateljstvu koristi se programski paket za si gurnosno kopiranje podataka Optimus Lab online
backup tvrtke Optimus Lab d.o.o. (godisnji ugovor o isporuci i odrZavanj u). Za ucenike, uditelje
i ostale djelatnike koji se spajaju na radunalnu mrezu $kole sa svojim privatnim ra¢unalima ili
pametnim telefonima, te za uredaje dodijeljene nastavnom osoblju kroz projekt e-Skole
hemamo sustavno uredeni pristup zastite podataka na razini $kole.

Clanak 11.

Za sva raCunala u ustanovi CARNet, kao davatelju internetskih usluga, implementirao
je sustav filtriranja nepo¢udnih sadrZaja. Odlukom MZO-a onemoguéeno je prikazivanje 14
kategorija stranica s nepocudnim i sumnjivim sadrzajima. Svi zaposlenici nage $kole posjeduju
AAI@Edulr korisni¢ki radun pa su tako duZni koristiti e-mail koji su dobili iz AAI@EduHr
sustava u sluZbenoj komunikaciji s nadleznim tijelima i drugim institucijama iz sustava znanosti
i obrazovanja. Ugiteljima i drugim djelatnicima je strogo zabranjeno davati uenicima i drugim
korisnicima vlastite zaporke i druge digitalne identitete. To se odnosi na pristup $kolskim
rac¢unalima, e-Matici, e-Dnevniku, ratunovodstvenim programima, knjizni¢arskim programima
1 ostalim informacijskim sustavima ili mreznim aplikacijama koje sadrze osobne podatke
djelatnika i/ili u¢enika.

Clanak 12.

Svi djelatnici $kole duzni su potpisati 1zjavu o tajnosti podataka te se moraju pridrZavati
etikih nacela pri koristenju IKT-a. Svako nepridrzavanje pravilima od strane zaposlenika i
svako ponasanje koje nije u skladu s Pravilnikom prijavljuje se ravnateljici 3kole, a
sankcionirati ¢e se temeljem vazecih op¢ih akata $kole. Ozbiljniji incidenti prijavljuju se
CARNetovom CERT-u preko obrasca na mreznoj stranici www.cert.hr .




3. Skolska IK'T oprema i odrZzavanje

Clanak 13.

Ragunalna mreZa je skup povezanih radunala koja omogucéuje brzu razmjenu podataka
neovisno o njihovoj udaljenosti. Rag¢unalnu mrezu $kole ¢ine sva stolna i prijenosna ratunala u
ucionicama, informati¢kim ucionicama, u zbornici, u prate¢im sluzbama, knjiznici te u Skoli u
bolnici i svi tableti namijenjena za rad u STEM ucionicama.

Clanak 14.

Racunala u $koli su povezana bei¢no i ¥icano. Radunalna mreZa se sastoji od novog
dijela koje je izgraden u sklopu e-Skole projekta te postojeéeg dijela mreze koji je skola
izgradila iz vlastitih sredstava. U sklopu e-Skole projekta osniva¢ $kole (Grad Zagreb)
imenovao je e-tehnicara (na pocetku zaposlenik Gradskog ureda za obrazovanje, kasnije
zaposlenik skole) koji je zaduzen za odrzavanje navedene mreZne infrastrukture izgradene u
sklopu projekta.

Clanak 15.

Obzirom da je elektri¢ni i elektronicki otpad (EE otpad) klasificiran kao opasni otpad,
on se mora sakupljati i odvoziti odvojeno od ostalog otpada. Racunalni otpad iz nase Skole
odvozi i zbrinjava ovlastena tvrtka za zbrinjavanje EE otpada.

Clanak 16.

Racunala se beZi¢no spajaju na 32 beZitne pristupne to¢ke u mati¢noj dkoli i 2 beZitne
pristupne totke u Skoli u bolnici. Pristupne totke su smjestene u svakoj ugionici te u
najvaznijim prostorima Zkole (zbornica, knjiZnica, polivalentna dvorana, sportska dvorana) te
u dvjema Utionicama buduénosti u Skoli u bolnici.

Clanak 17.

U beZi¢nim pristupnim tockama postavljena su tri naziva za pristup beziénoj mrezi (S SID):
e eduroam
e eSkole
e ouest.

Clanak 18.

Racunala koja su spojena Zi¢ano su sva racunala u informati¢kim uionicama (34
racunala), ra¢unala u uredima (ured ravnateljice, tajnistvo, racunovodstvo, zbornica, uredi
pedagoga, psihologa i logopeda, knjiznica), te u klasi¢nim ucionicama. Sveukupno 70 radunala
spojeno je na ra¢unalnu mrezu Ficanim putem.

Clanak 19.




Vecina racunala u skoli posjeduje operativni sustav Windows 7/10 s instaliranim Office
2010/2013/2016 alatima. Postavke na ra¢unalima podesene su tako da na udeni¢kim ra¢unalima
u informati¢kim udionicama i na ratunalima u klasi¢nim ucionicama postoje dva korisnicka
profila - administratorski, zastiéen lozinkom i uéenicki ili uciteljski ra¢un koji su ograniéeni i
kod prijave u operativni sustav nemaju zaporke. Racunala u uredima (ured ravnateljice,
tajnistvo, ra¢unovodstvo, zbornica, uredi pedagoga, psihologa i logopeda, knjiZznica) su kod
ulaza u operativni sustav zasticeni zaporkom. Takoder je uklju¢ena opcija da lozinka nikada ne
isti¢e (Password never expires).

Clanak 20.

Kod svih ra¢unala je podeseno azuriranje operativnog sustava i popratnih Office alata
nha automatski. Ratunalna mreza pokazuje da najviSe prometa koja racunala ostvaruju preko
interneta odlazi na azuriranje navedenog.

Clanak 21.

Sva rafunala koja se koriste za uredsko poslovanje: u raunovodstvu, tajnidtvu,
ravnateljstvu, struénoj sluzbi, u zbornici, knjiZnici, Skoli u bolnici, profesorska radunala u
informati¢kim uéionicama te radunala uz pametne ekrane s funkcijom dodira zastiéena su
antivirosnim programom ESET NOD 32 Antivirus (8kolska godisnja licenca) i Vatrozid za
Windows. Sva rafunala u informati¢kim udionicama koriste program Deep Freeze (trajna
Skolska licenca) i Vatrozid za Windows. Sva ratunala u ucionicama koriste Microsoft Security
Essentials besplatni Microsoft-ov antivirusni program i Vatrozid za Windows.

Clanak 22.

U 8koli nema potrebe samostalnog nadziranja licenciranih programa jer svi programi
koji se koriste (Windows Vista /7/ 8/ 8.1/ 10, Office 2007/2010/2013/2016) su licencirani od
strane Ministarstva znanosti i obrazovanja i tvrtke Microsoft. Ministarstvo znanosti i
obrazovanja je izradilo web portal Centar za preuzimanje Microsoft proizvoda. Pristup portalu
imaju osobe odgovorne za odrZavanje i instalaciju radunalnih programa u S$kolama
(administratori resursa, e-tehnicari ). U sustav se prijavljuje AAI@edu.hr korisni¢kim radunom
gdje se mogu preuzeti svi navedeni operativni sustavi i office alati s pripadaju¢im klju¢evima
za aktivaciju.

Clanak 23.

Programi koji se koriste za uredsko poslovanje (ragunovodstvo, tajnidtvo, knjiznica,
psiholog) licencirani su za antivirusni program ESET NOD 32 Antivirus. Svake godine
obnavljamo $kolsku godisnju licencu za 17 racunala, za program Deep Freez kupljena je trajna
licenca za 32 racunala, a edukativni programi u sklopu nastave Informatike (Python, Easy Gif
Animator, Movie Maker, Expression Web4, Bojanje, MSW Logo, QBasic, program za rad s
micro.bit ra¢unalima) su uglavnom besplatni (Freeware) .




o

Clanak 24.

Utenicima nije dozvoljeno instalirati dodatne ratunalne programe u informatickoj
ucionici bez dozvole uéitelja Informatike. Ragunala u informati¢koj ucionici su postavljena tako
da je C lokalna particija “zamrznuta” (program Deep Freeze) §to zna&i da ako udenici nesto
postave, instaliraju ili obriSu u operativnom sustavu, nakon ponovnog pokretanja sustava,
sustav se vraca u prvobitno stanje.

Clanak 25.

Na raCunalima u $koli koja nisu u informati¢kim uéionicama uenicima nije dozvoljeno
iSta instalirati bez odobrenja administratora. Ako se pojavi potreba za instaliranje dodatnog
programa nastavnik / u¢enik se mora obavezno javiti administratoru.

Clanak 26.

Svako nepridrzavanje ovih pravila ima negativan utjecaj po Skolu i moZe rezultirati
disciplinskim mjerama prema djelatnicima Skole ili pedagoskim mjerama prema uéenicima
sukladno Pravilniku o kriterijima za izricanje pedagoskih mjera.

4. Reguliranje pristupa IKT opremi
Clanak 27.

Racunalnoj mrezi mogu pristupiti udenici, ucitelji, ostali djelatnici kole te vanjski
suradnici i posjetitelji. Pristup beZi¢noj ra¢unalnoj mrezi je zadti¢en na nekoliko nadina. Pri stup
ovisi o tome tko se Zeli spojiti na mreZu i s kojim razlogom. U beZi¢nim pristupnim tockama
postavljena su tri naziva za pristup bezignoj mreZi (SSID):

e eduroam,
e eSkole,
® guest.

Clanak 28.

Na eduroam mrezu se spajaju nastavnici i uéenici sa svojim privatnim ili §kolskim
uredajima gdje se autentificiraju svojim korisni¢kim podacima iz AAI@EduHr sustava (802.1x
with custom RADIUS enkripcija). Na taj na¢in mozZe se identificirati i pratiti njihov promet u

racunalnoj mreZzi.
Clanak 29.
eSkole mreZa se koristiti za spajanje uredaja u STEM ucionicama gdje se uéenici i

nastavnici (samo u slué¢aju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira
prilikom procesa spajanja (WPA2-PSK password-protected with custom RADIUS enkripcija).




Clanak 30.

Guest mreZa se koristi za spajanje vanjskih partnera i posjetitelja (Open-password-
protected with Meraki RADIUS enkripcija). Partnerima i posjetiteljima koji imaju AAI@edu
ratun omogucen je pristup na eduroam mreiu uz ogranifenje brzine pristupa. Ostalim
suradnicima i posjetiteljima moZe se na zahtjev omoguciti pristup beZiénoj mrezi. BeZi¢na
mreZa guest otvorenog je tipa, a za autentifikaciju koristi se tzv. captive portal. Kako bi im se
omogucio pristup, tehniéar e-Skole u Meraki sustavu mora kreirati korisni¢ko ime za svakog
korisnika kojem $kola odobri pristup mrezi.

Clanak 31.

Svi su nastavnici dobili radunalo u sklopu projekta e-Skole. Nastavnici iz STEM
podrucja dobili su hibridno racunalo, ravnateljica i stru¢ne suradnice te djelatnice Skole u
bolnici dobile su prijenosno radunalo, a ostali nastavnici tablete. STEM ucionice opremljene su
tabletima koji udenici mogu koristiti samo uz odobrenje ucitelja. Ugitelji i ostalo osoblje takoder
imaju pristup raunalu koje je smjesteno u zbornici te informati¢koj ucionici. Ugitelji ne moraju
traziti posebno odobrenje za koristenje informaticke ugionice.

Clanak 32.

UCenici smiju koristiti ra¢unala samo uz dopustenje nastavnika. Na nastavi Informatike
ucenici, ako su prethodno dobili odobrenje od nastavnika za ukljucivanje ra¢unala, smiju pod
odmorom koristiti ratunalo za svoje potrebe. Eventualno na kraju drugog sata (nastava
Informatike odrZava se dva sata zaredom) ako su ugenici uspje¥no proli sve ctape nastavnog
procesa tada smiju koristiti radunalo ugz odobrenje nastavnika (za pristup internetskim
sadrZajima i za zabavu). U STEM uéionicama uenici takoder smiju koristiti raunalnu opremu
samo uz odobrenje nastavnika. Pristup aplikacijama i internetskim sadrZajima odreduje
iskljuéivo nastavnik. U&enici smiju koristiti svoje privatne uredaje za spajanje, ali samo uz
izri¢ito dopustenje uéitelja.

Clanak 33.

Svi uéitelji koji koriste informaticku uéionicu duzni su pridrzavati navedenog:
* ucionica mora ostati na kraju onako kako je i zateCena
racunala se obavezno moraju ugasiti nakon uporabe
u slucaju da jedno od ragunala ne radi — kontaktirati nastavnika Informatike
radna mjesta moraju ostati &ista
radno mjesto mora ostati uredno — namjestena tipkovnica, mi§, monitor, stolica na
svojem myjestu
e prozore obavezno zatvoriti
e ucionicu zakljuéati
Utitelj Informatike odgovoran je za informaticku ugionicu.

Clanak 34.

Postavke na ratunalima podesene su tako da na udenidkim raCunalima u informati¢kim
ucionicama i na radunalima u klasiénim uionicama postoje dva korisnicka profila -
administratorski, zastiéen lozinkom i uéeni¢ki ili uciteljski ra¢un koji su ograniéeni i kod prijave




U operativni sustav nema zaporke. Rafunala u uredima (ured ravnateljice, tajniStvo,
racunovodstvo, zbornica, uredi pedagoga, psihologa i logopeda, knjiZnica) su kod ulaza u
operativni sustav zasticeni zaporkom. Takoder je ukljucena opcija u operativhom sustavu da
lozinka nikada ne prestaje (Password never expires).

Clanak 35.

U slucaju potrebe za korisni¢kom zaporkom slijediti smjernica za izradu: ne smije biti
kra¢a od Sest (6) znakova, treba imati kombinaciju velikih i malih slova, mora imati minimalno
jedan broj i jedan poseban znak.

Clanak 36.

Pravila za koristenje IKT opreme

Odlukom Ministarstva znanosti i obrazovanja prema kojoj se sve osnovne i srednje Skole
spojene na CARNetovu mreZu automatski su ukljuéene u sustav filtriranja nepocudnih sadrzaja.
Ucenici su upoznati s informacijama o sustavu odnosno da je sustav podesen tako da filtrira
nepocudan sadrzaj, to im se posebno naglasava te se o istome educiraju i upuéuju na nastavi
Informatike. Ucenici su stalno pod nadzorom te im je u potpunosti onemoguceno zaobilazenje
sigurnosnih postavki ra¢unalne opreme. U $koli postoji nadzor mreznog prometa kroz Meraki
Cloud System od strane e-tehnicara skole.

5. Sigurnost korisnika
Clanak 37.

U Skolama je potreba neprekidna edukacija udenika, nastavnika i cijelog Skolskog
kolektiva kako bi se mogao odrZati korak u koristenju IK T-a, kao i s nadolazeéim prijetnjama
u ra¢unalnoj sigurnosti.

Clanak 38.

Kod prijave na ra¢unalima i u aplikacijama koji zahtijevaju autentifikaciju, svi korisnici
duZni su posebno voditi ratuna da ne otkriju svoje pristupne podatke. Isto tako kada ugitelji
odlaze iz u¢ionice, a ostavljaju racunalo ukljuéeno duni su se odjaviti iz svih sustava u koje su
se prijavili. Ukoliko u€enici koriste ra¢unala u STEM udionicama nakon zavrietka rada
obavezno se moraju odjaviti iz sustava u koji su se prijavili.

Clanak 39,

UCenici, ucitelji 1 ostali djelatnici duzni su posebno voditi raduna o svojem digitalnom
identitetu koji su dobili iz sustava AAl@edu. Svoje podatke moraju ¢uvati.

Samo administratorskom raunu dopusteno je u potpunosti preuzimanje datoteka na
lokalna racunala te pokretanje izvr$nih datoteka. Utenicki i uciteljski racuni su ograniéeni pa
takva vrsta interakcije nije dozvoljena.




Clanak 40.

Svi ucenici, uditelji te ostalo osoblje posjeduju elektronic¢ki identitet u sustavu
AAl@Edu.hr. Na poéetku svake godine izvodi se ponovna evidencija korisni¢kih raduna — radi
se sinkronizacija s e-maticom. Na taj naCin automatski se u HUSO sustav upisuju svi novi
ucenici. Svi uéenici dobivaju elektronicki identitet 1spisan u analognom obliku te im se daje na
Cuvanje i koriStenje. U slucaju da izgube svoj korisnicki racun, ucenik ili roditelj dolazi u
tajniStvo 8kole gdje tajnik skole (koji je i administrator imenika) ispisuje korisni¢ki radun s
novom ili po zahtjevu starom lozinkom. U slu¢aju da udenik seli iz nage $kole u neku drugu
skolu, njegov elektroniéki identitet se privremeno brise. U slucaju da uéenik iz neke $kole dolazi
u nasu Skolu njegov elektroni¢ki identitet se prenosi (migrira) u nasu $kolu. Isto vrijedi i za
nastavnike i ostalo osoblje.

Clanak 41.

UCenicima prestaju prava nad elektronickim identitetom kada zavrie sa svojim
Skolovanjem. Nastavnicima i ostalom osoblju prestaju prava kada zavrie sa svojim radnim
vijekom 4. odlaskom u mirovinu ili prestankom rada u kolskom sustavu.

6. PonaSanje na internetu
Clanak 42.

Svaki pojedinac je odgovoran za svoje ponasanje na internetu, pa se prema drugim
korisnicima mora ponasati u sklady s opce prihvaéenim pravilima pristojnog ponasanja. Nije
dozvoljeno druge korisnike vrijedati, niti objavljivati neprimjerene sadrzaje. Svakog korisnika
koji se susreée s internetom potrebno je upoznati s osnovnim pravilima ponasanja u takvoj
komunikaciji i takvom okruzenju. Ta se pravila Jo§ zovu ,.internetskim bontonom™, a vrlo &est
naziv je i ‘Netiquette’. To Je ustaljen popis pravila lijepog ponasanja u internetskoj
komunikaciji i preveden Je na mnogo jezika. Hrvatske stranice dostupne su na poveznici
http://hr-netiquette.org.

Clanak 43.

Nasa $kola je ova pravila prihvatila i primjenjuje ih u skladu s vlastitom politikom. Isto
tako ucenike nase $kole podugavamo o ovim pravilima na nastavi, a dostupna su im i na
mreZnim stranicama $kole. Ugenike poducavamo, da ne otkrivaju svoje osobne podatke, kao
Sto su: adresa, ime 3kole, telefonske brojeve i slicne podatke. Pravila ponasanja koja proizlaze
iz ‘Netiquette-a’ moZemo promatrati kroz tri oblika - elektronicka posta, popis e-adresa i
forumi.




Clanak 44.

a) ELEKTRONICKA POSTA:

Nesigurnost elektronicke poste: Ako ne koristite metode zaStite, morate znati da
elektronitka posta na internetu nije sigurna i da u nju nikad ne stavljate nikakve podatke
koje ne biste mogli napisati na razglednicu.

Postivanje autorskih prava: Postujte prava vlasnika nad materijalima koje koristite jer
sve zemlje imaju zakone o vlasni¢kim pravima.

Prosljedivanje poruka: Ako prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj,
zatrazite dopustenje autora ako je prosljedujete grupi ljudi. Ukoliko iz izvorne poruke
vadite njezine dijelove i $aljete drugima, onda navedite autora izvornog teksta.

Lanci srece: Nikad ne Zaljite ,,lance sre¢e” elektroni¢kom postom. ,,Lanci srece” su
zabranjeni na Internetu. Sudjelovanjem, mozZe vam biti uskracen pristup mrezi.

Adresa posiljatelja: Mnogi programi za elektronicku postu izbriSu podatke iz zaglavlja
koji sadrze adresu za odgovor. Kako bi primatelj znao tko ste, na kraju poruke napisite
svoje kontakt podatke. Mozete napraviti datoteku s kontaktnim podacima i ukljucivati
ga na kraj vasih poruka (tj. datoteke s nastavkom si g. odnosno signature datoteke), kako
bi nadomjestile vasu posjetnicu. Takva datoteka treba biti kratka (ne vise od &etiri retka)
jer neki primatelji placaju pristup Internetu po minuti i $to Jje poruka dulja, oni vise
plaéaju.

Primatelj poste: Obratite pozornost kome Saljete elektronitku postu. Postoje adrese koje
predstavljaju grupu ljudi, a izgledaju kao da se radi o jednoj osobi.

SadrZaj i smisao poste (tekst poruke): Primatelj/i vase poste mogu biti ljudi razlititog
Jjezika, kulture, stavova i smisla za humor, zato budite oprezni s pisanjem datuma,
mjernih jedinica, idioma, a posebno koristenjem humora ili sarkazma u tekstu.
Postivanje pravopisa: Postivanje pravopisnih pravila vrijedi i za elektronicky postu. Uz
to ne koristite iskljucivo velika slova, jer velika slova izgledaju kao da vigete. Koristite
emotikone da naznagite osjecaje, ali koristite ih s mjerom.

Tro$kovi elektronicke poste: Troskove elektronitke poste snose i posiljatel; i primatel;
(ili njihove organizacije). Primatelj moZe imati trodkove kao $to su $irina internet veze
(bandwith), diskovni prostor ili koriStenje procesora. To je ekonomski razlog zasto je
oglafavanje putem elektronitke poste ponekad neZeljeno i u nekim sluéajevima
zabranjeno.

Velicina teksta: Tekst poruke mora biti kratak i jasan jer prevelika koli¢ina teksta
(podataka) moze izazvati nelagodu kod primatelja. Opéenito, elektronicka komunikacija
postoji zbog brzine slanja poruke te isticanja najvaZnijeg u poruci, Isto tako, ako 3aljete
prevelike datoteke, postoji moguénost da iste nece biti poslane zbog prevelike koli¢ine
podataka.

Clanak 45.

b) POPIS E-ADRESA (mailing liste, news grupe)

Citajte poruke u mailing listi i news grupi nekoliko mjeseci prije nego Sto na njih nesto
posaljete. To ée vam pomoéi razumjeti pravila ponaSanja grupe.

Za neodgovorno ponasanje korisnika, nemojte kriviti sistem administratora.
Pretpostavlja se da pojedinci govore u svoje osobno ime i ono $to napisu ne predstavlja
organizaciju ili instituciju u kojoj rade (osim ako nije eksplicitno navedeno).

Znajte da elektronicka posta i news grupe troSe resurse sustava. Pazite na sva pravila
koja vasa organizacija ili institucija ima o koristenju tih resursa.




Poruke i ¢lanci trebaju biti kratki i u vezi s onim o emu se raspravlja. Ne skreéite s
teme, suvislo se izraZavajte i ne ispravljajte tude pogreske.

U elektroni¢koj komunikaciji laZzno predstavljanje nije dopusteno.

Oglasavanje je dopusteno na nekim listama i grupama, a osudivano na drugima. Zato je
vazno da upoznate sudionike liste ili grupe prije slanja poruke. NeZeljene reklamne
poruke, koje se ne ti€u teme rasprave, sigurno ¢e uzrokovati nezadovoljstvo ostalih
sudionika ili ¢ete izgubiti pravo pristupa internetu.

Ako sudjelujete u raspravi, proéitajte sve &lanke u nizu (thread) prije nego posaljete
odgovor. Sadrzaj vase poruke, treba progirivati onu na koju se nadovezuje. Ne Zaljite
poruke: ,,Ja takoder”.

Poruku koja se ti¢e samo jedne osobe, 3aljite elektroni¢kom posStom. News-e koristite
samo kada imate informacije korisne sudionicima u raspravi. Ako mislite da je ¢lanak
zanimljiv vecem broju grupa koristite crosspostate i ne Saljite ga svakoj grupi posebno.
Prije postavljanja pitanja na newsima koristite prirucnike, knjige, datoteke za pomoé i
sl. jer odgovor na vada pitanja moZda ve¢ postoje na drugim mjestima.

U news ¢lancima nije dopusteno lazno se predstavljati. Od toga se mozZete zaStititi
koriStenjem programa koji generira “otisak prsta” (PGP).

Clanak 46.

¢) FORUMI

Ako postoje pravila foruma, obavezno ih procitajte i pridrzavajte ih se.

Ako postoji popis Cesto postavljanih pitanja (FAQ - Frequently Asked Questions),
obavezno ga proditajte. Mozda ¢ete upravo tamo naci informaciju koju traZite.

Dobro pregledajte forum i budite sigurni da zapoCinjete raspravu u pravom dijelu
foruma.

Prije nego li zapoénete temu, pretrazite forum i potrazite sliénu temu. Mozda veé postoji
rasprava poput one koju namjeravate zapoceti.

Naslov teme mora biti kratak i jasan. Odnosno, iz naslova mora biti Jasno o kojoj se temi
radi.

Razmislite i pazljivo srogite svoju poruku prije nego je objavite. Nastojte da vasa poruka
bude jasna i smislena.

Pisite u prijateljskom tonu i izbjegavajte nesporazume, koliko je to moguce.

Kada nastavljate raspravu, proditajte sve prijadnje poruke kako bi bili sigurni da necete
dodati informaciju koja ve¢ postoji.

Ako u vrlo staru temu dodajete novu poruku, budite sigurni da je ona vrijedna toga.

Ne koristite iskljudivo velika slova. Velika slova izgledaju kao da vicete.

Kod odgovora (reply), citirajte poruku na koju odgovarate.

Ako je poruka na koju odgovarate dugacka, citirajte samo bitne dijelove.

Privatni razgovori na javnom dijelu foruma nisu poZeljni. Za njih koristite privatne
poruke, ukoliko postoje, ili e-mail.

Nastojite da vasi potpisi budu §to kraéi i neupadljivi.

Nastojite ne stavljati slike u potpise. Utenike se poucava kroz nastavu Informatike i
satova razrednika da ne otkrivaju osobne podatke, svoju adresu, ime $kole, telefonske
brojeve i sli¢no preko interneta (na servisima popu Facebooka, Twitera, chat sobe...).




Clanak 47.

d) PRAVILA SIGURNOG PONASANJA:

e Osobne informacije na internetu se nikad ne smiju odavati.

e Zaporka je tajna i nikad se ne smije nikome reéi.

» Ne odgovarajte na zlonamjerne ili prijetece poruke!

e Treba pomoci prijateljima koji su zlostavljani preko interneta, tako da se to ne sakriva
nego da se odmah obavijeste odrasli.

e Provjeriti je li Facebook profil skriven za osobe koji nam nisu ,,prijatelji“. Treba biti
oprezan prema ljudima koji se primaju za ,,prijatelje.

» Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebooku.

* Treba provjeriti postoji 1i neka mreZna stranica o nama te koje informacije sadrzi (freba
upisati svoje ime i prezime u Google).

7. Autorsko pravo

Clanak 48.

Autorska prava na online dokumentima najéesée se definiraju s tzv. Creative Commons
(CC) licencama (vie na : https://creativecommons.org/licenses/?langihr). Creative Commons
licence jesu skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu. Svaka od licenci
pomaze autorima da zadre svoja autorska prava, a drugima dopuste da umnozavaju,
distribuiraju i na neke druge nagine koriste njihova djela, barem u nekomercijalne svrhe. Svaka
Creative Commons licenca osigurava davateljima licence i da ih se prizna i oznadi kao autore
djela.

Clanak 49.

Nastavnici, u€enici i ostali djelatnici poti¢u se da potpisuju materijale koji su sami
izradili koriste¢i neku licencu, te da podtuju tude radove. Niposto ne smiju tude radove
predstavljati kao svoje, preuzimati zasluge za tude radove, niti je dozvoljeno preuzimati tude
radove s interneta. KoriStenje tudih radova s interneta mora biti citirano, obavezno navodedéi
autora koriStenih materijala te izvor informacije (poveznica i datum preuzimanja).

Clanak 50.

Radunalni programi su takoder zaticeni zakonom kao i jezitna djela. Najéeice su
zaSti¢eni samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su ukljuceni
naravno i on-line programi odnosno web aplikacije. Kod mreZnih mjesta moguce je posebno

zastititi samo objavljeni sadrzaj, a moguée je zadtititi i elemente koji se odnose na samo mrezno
mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je izradila samo mreZno mjesto.

8. Dijeljenje datoteka
Clanak 51.
Prednost digitalnog sadr?aja je da se ne unistava i ne umanjuje kvaliteta s brojem

kopiranja. Ipak, bas zbog toga potrebno je biti vrlo oprezan s koristenjem digitalnih materijala,
a jo$ vide s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nezakonito. U




sluCaju da je datoteka proizvod pojedinca, pojedinac je moze bez problema podijeliti s drugima
na razlicite nacine. Pritom je, dakako, dobro zastititi djelo nekom vrstom prikladne licence.

Clanak 52.

Primjer nezakonitog dijeljenja datoteke Je kopiranje ili preuzimanje autorski
zastiCenoga materijala poput e-knjige, glazbe ili pak video-sadrZaja. Mnogi on-line servisi
danas omoguéuju preuzimanje glazbenih albuma, pjesama, video-sadrzaja ili pak e-knjiga na
nezakonit na¢in. Primjer su klijenti (npr. Torrent) koji omogucuju dijeljenje sadrzaja izmedu
ratunala pa se tako dijele najc¢esce nezakonito nabavljeni video sadrzaji te glazbeni sadrzaji,
kljugevi za koridtenje razli¢itih aplikacija i drugi digitalni sadrZaji koji su za$ticeni autorskim
pravima, gdje je izricito zabranjeno daljnje distribuiranje i umnoZavanje bez dozvole autora ili
bez pla¢anja naknade.

Clanak 53.

Postoje i razligiti oblici mresnih servisa koji omogucuju registraciju korisnika za vrlo
nisku mjeseénu pretplatu, te nude preuzimanje gotovo neograni¢enih kolicina digitalnog
sadrZaja koji je zadtiéen autorskim pravom, no to je takoder nezakonito. U $koli se izricito
zabranjuje nezakonito kopiranje ili preuzimanje autorski zaStiCenog materijala. Radunalna
mreZ7a je postavljena tako da u potpunosti onemogucava “peer to peer” (P2P) protokole i filtrira
mrezne stranice koje sadrZe P2P datoteke. U potpunosti je onemoguéeno koriStenje popularno
zvanih torrenata. Torrent klijenti mo¢i e instalirati i pokrenuti, ali nee moéi ostvariti nikakav
mrezni promet.

Clanak 54.

Obaveze ustanove su:

1. Ucenike i nastavnike podugiti o autorskom pravu i intelektualnom vlasnistvu.

2. Ugenike i nastavnike podugiti i usmyjeriti na koristenje licenci za zastitu autorskog prava
i intelektualnog vlasnistva. Mogu se koristiti materijali s:
https://creativecommons.org/licenses/?lan;z:hr

3. Ucenike i nastavnike poduciti o na¢inima nezakonitog dijeljenja datoteka i servisima
koji to omoguéuju poput Torrent servisa, mreZnog mjesta koje zahtijevanja registraciju
1 placanje vrlo niske ¢lanarine za neograni¢eno preuzimanje digitalnog sadrzaja i sl.

4. Ucenike i nastavnike informirati o moguéim posljedicama nezakonitog koristenja,
dijeljenja i umnaZanja autorski zastiéenih materijala.

9. Internetsko nasilje

Clanak 55.

Internetsko nasilje opéenito se moze definirati kao Cesto i namjerno nanosenje Stete
koristenjem ra¢unala, mobitela i drugih elektroni¢kih uredaja. Nasilje preko interneta, u svijetu
poznato kao cyberbullying, opéi je pojam za svaku komunikacijsku aktivnost cyber
tehnologijom koja se moze smatrati &tetnom kako za pojedinca, tako i za opce dobro.




Clanak 56.

Postoje razli¢iti oblici internetskog zlostavljanja:

" nastavljanje slanja e-poste usprkos tome ¥to netko vide ne zeli komunicirati s
posiljateljem - Cyberbullying

® Nasilje mobitelom

= Nasilje na chatu

* Nasilje na forumu

* Nasilje na blogu

* Nasilje na web servisima (drustvene mreze)

® Svi ostali oblici nasilja preko interneta

" otkrivanje osobnih podataka Zrtve na mrenim stranicama ili forumima

®* lazno predstavljanje Zrtve na internetu

" slanje prijetecih poruka Zrtvi koristeéi razlidite internetske servise (poput Facebooka,
Skypea, e-maila i drugih servisa za komunikaciju)

®* postavljanje internetske ankete o Zrtvi

® slanje virusa na e-mail ili mobitel

® slanje uznemirujuéih fotografija putem e-maila, mms-a ili drugih komuni kacijskih alata.

Clanak 57.

Nasilje u $kolama postaje sve veéi problem tijekom nekoliko posljednjih godina, a
budu¢i da sve vise djece koristi internet i mobilne telefone za komuniciranje, internetsko nasilje
‘cyberbullying' postalo je velik problem.

Clanak 58.

U nekim zemljama ovom se problemu pristupa u suradnji s udrugama ili drugim javnim
tijelima koja djeluju u $kolama. Iako se velika vecina incidenata moZe rijediti neformalnim
putem (zvanjem roditelja, slanja djece savjetniku i sl.), postoje i situacije kad se zahtijeva
sluZbena reakcija skole. To se dogada u sluajevima koji uklju¢uju ozbiljne prijetnje prema
drugim u¢enicima, a rezultiraju time da Zrtva vise ne Zeli iéi u $kolu ili pak ako se nasilje nastavi
iako su veé koristena druga neformalna sredstva. U takvim tezim oblicima zlostavljanja
potrebno je izre¢i neku od disciplinskih mjera Skole.

Clanak 59.

Svi oblici nasilni¢kog ponasanja u kol su nedopusteni i disciplinski ée odgovarati svi
oni za koje se utvrdi da provode takve aktivnosti. Potrebno je istaknuti da su svi oblici
nasilnickog ponasanja nedopusteni i da ¢e disciplinski odgovarati svi oni za koje se utvrdi da
provode takve aktivnosti.

Clanak 60.

Edukacija o neprihvatljivom ponasanju provode se kroz predmete koji koriste
tehnologiju ili Sat razrednika te su pravila o prihvatljivom ponasanju i koriStenju tehnologije
vidljiva i u prostorijama $kole. Struéna sluzba Skole provodit ¢e savjetodavni rad s uéenicima
koji prolaze ili uzrokuju male oblike uznemiravanja, a kroz strategiju ¢e se provesti i
preventivne mjere suzbijanja nasilja. Skola se obvezuje da ée:

1. Poduciti ugenike i nastavnike o mogucéim oblicima internetskog nasilja.




2. Ugenike i nastavnike poduciti o tome kako prepoznati internetsko nasilje.

Jasno istaknuti prihvatljiva pravila ponafanja te utenike i nastavnike poduciti kroz

predmete koji koriste tehnologiju.

4. lIzraditi strategiju odgovora na internetsko nasilje, i to na blaZi i teZi oblik.

Razviti nultu stopu tolerancije na internetsko nasilje.

6. Obiljezavati Dane sigurnog koriStenja interneta i suzbijanja nasilja kroz kreativne
radove (npr. natjeéaj za najbolji videouradak, likovni ili literarni uradak na temu
internetskog nasilja kako bi se medu uenicima potaknula svijest o temi).
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10. Koristenje mobilnih telefona
Clanak 61.

Kuénim redom $kole propisano je i zabranjeno koristenje mobitela za vrijeme nastave.
U slucaju prekraja nastavnik ima pravo oduzeti u¢eniku mobitel i pohraniti ga kod sebe, u
tajniStvu ili kod ravnatelja $kole. Mobitel moge preuzeti isklju¢ivo uéenikov roditelj ili skrbnik.

Clanak 62.

UCenici mogu koristiti mobitel u slobodno vrijeme (mali i veliki odmor) postujuci
odredbe Pravilnika i Kuénog reda. Iznimno, ugenici mogu koristiti mobitele (smartphone) za
vrijeme nastave kao nastavno pomagalo kada nastavnik to zatrazi i pravovremeno najavi. Svaka
upotreba tehnologije u u&ionici mora imati unaprijed zadanu svrhu, koja opravdava koristenje
tehnologije. Stoga je vazno da cilj upotrebe svake mobilne tehnologije u u¢ionici bude ucenje
neceg novog ili ponavljanje poznatih ¢injenica na nov i uéenicima zanimljiv nadin.

Clanak 63.

Skola je duzna upoznati ucenika s posljedicama zlouporabe mobitela.

Clanak 64.

Jedan od popularnih oblika nasilja medu vrinjacima koji donosi moderno doba
tehnologije je i nasilje putem mobitela. Ukljucuje bilo kakav oblik poruke zbog koje se osoba
osje¢a neugodno ili joj se tako prijeti —mozZe biti tekstualna, videoporuka, fotografija, poziv —
odnosno bilo kakva visestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu
Stetu vlasniku mobilnog telefona.

Clanak 65.

Skola ée kroz roditeljske sastanke informirati roditelje o savjetovanju udenika o
koristenju mobitela:
* Naglasiti im da budu pazljivi kome daju broj mobitela.
e Neka paZljivo koriste neku od chat usluga preko mobitela.
» Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.




* Ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrZaja poruke osjeéaju loge
ili neugodno.

e Objasniti djeci kako $ala moze lako od smijeSne postati uvredljivom, i to da, ako su ljuti,
mogu uciniti nesto zbog ¢ega poslije mogu pozaliti.

* Istaknite im da budu pazljivi kad Salju poruke drugima.

e Potaknite ih da se prije slanja poruke zapitaju moze li ona uvrijediti ili na bilo koji nacin
nastetiti primatelju?

* Postavite pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih
ljudi bez njihova dopustenja, kao ni slati sadrzaje koji mogu uvrijediti druge ljude.

* Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dajte mu podrsku i
potaknite ga da odmah razgovara s vama ili nekom drugom odraslom osobom u koju
ima povjerenja (poput nastavnika, Skolskog psihologa) kako se problem ne bi pogorsao.

e Ako jerije¢ o ozbiljnijim oblicima nasilja, osobito zastrasujuéim prijetnjama, razmislite
0 tome da sve prijavite policiji.

U takvim slu¢ajevima dobro je saduvati poruke u mobitelu, ili negdje drugdje zapisati
podatke o datumu, vremenu i sadrzaju poruke ili poziva.

Clanak 66.

Mobilni telefoni sve vise imaju potpuni pristup internetu i djeca i mladi koriste fiksne
internetske veze kao i mobitele za pretraZivanje interneta. Stoga, iste sigurnosne mijere za
koriStenje interneta postaju vazne i za koriStenje mobilnih telefona (zastita osobnih podataka,
izbjegavanje Stetnih sadrzaja, zastita potroSaca, ovisnost o radunalnim i grama, i sli¢no)

Ovaj Pravilnik stupa na snagu danom donosenja.
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